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Abstrakt: Prispévek rozebird pojem kvalita sluzeb datovych siti a vykonnost si-
té. Seznamugje se zdkladnimi méritelnymi parametry nutnymi pro hodnoceni da-
tovych siti pro uZiti IP telefonie a nastiriuje mozné techniky zajisténi kvality
sluZeb.

1 Uvod

IP telefonie (nebo Voice over IP, VolIP), tedy mechanismus pfenosu hlasového
provozu v datovych sitich, je vysledkem procesu konvergence. Tento proces zna-
mena technologické, provozni a administrativni sbliZzovani plivodné nesourodych
siti a sluZeb, siti telekomunikacnich a datovych, do jediného prostiedi (datové si-
té), které zahrnuje sluzby pokud mozno vSechny.

2 Kyvalita sluzeb

V telekomunikacénich sitich je primarnim parametrem kvalita sluZby
(QoS). V datovych sitich je v§ak primarnim parametrem poskytnuti dané sluz-
by. Data jsou zpracovavana podle modelu ,,best-effort: jednotné zachazeni se
vSemi pakety, preslani nebo zniceni paketu nastidva se stejnou pravdépodob-
nosti. Diisledkem procesu konvergence a nastupu IP telefonie je potfeba zave-
deni QoS i do datovych siti, tj. nutnost garantovat pozadované vlastnosti pie-
nosové sluzby.

Obecné je QoS definovano v doporuceni ITU-T 1.350, viz [9], a Ize jej rozdé-
lit na zékladni pojmy kvalita sluzby a vykonnost sité.

 Kvalita sluzby (Quality of Service, QoS) se zabyva se popisem vlastnosti si-
té z pohledu uzivatele. Kvalita sluZby je obecné definovana jako celkovy efekt
vykonnosti sluzby, ktery urcuje stupeii uspokojeni uZivatele sluzby. Ke stano-
veni kvality sluZeb slouZi fada vlastnosti vztahujicich se k vykonnosti podpo-
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ry sluzby, vykonnosti sluzby, bezpecnosti sluzby a jinym faktoriim vztahuji-
cim se k dané sluzbé.

* Vykonnost sité (Network Performance, NP) se zabyva popisem vlastnosti si-
t& z pohledu provozovatele sit€. Vykonnost sit€ je definovana jako schopnost
sité nebo jeji ¢asti poskytovat funkce vztahujici se ke komunikaci mezi uZzi-
vateli. Vykonnost sité je vyuzita pii planovani, vyvoji a udrzbé siti. Je pova-
Zovana za technickou cast kvality sluZeb.

kvalita sluzeb vykonnost sité
uZivatelsky orientovani orientovand na provozovatele sité
vlastnost sluzby vlastnost prvkd spojeni
zaméfend na efekty zaméfend na planovani,
pozorované uZivatelem Vyvoj, provoz a udrzbu
mezi pristupovymi usek sitového spojeni nebo
body sluzby celé sifové spojeni

Tab. 1: Srovnani kvality sluZeb a vykonnosti sité v digitalnich sitich

Rozdil mezi kvalitou sluZeb a vykonnosti sité je zobrazen v Tab. 1. UZivatel-
sky orientované parametry kvality sluZzeb poskytuji poznatky pro vyvoj sité, ale
nejsou nezbytné nutné pii specifikaci vykonnostnich pozadavkd na dané spojeni.
Podobné parametry vykonnosti sité slouzi k popisu kvality sluzeb, ale nejsou ne-
zbytné nutné k popisu kvality sluzeb z pohledu uZivatele. Oba typy parametri jsou
nutné a jejich hodnoty musi byt brany v tivahu pokud m4 sit pracovat efektivné.

Pro popis kvality sluZzeb a vykonnosti sité slouZi zvolend mnoZina paramet-
ri. Z primarnich parametrd, tj. na sob€ nezavislych, jsou odvozovany paramet-
ry sekundarni.

e Primarni parametr je parametr, ktery je uréen na zakladé ptimého pozoro-
vani referencnich udalosti na pfistupovém bodu sluzby nebo prvcich komuni-
kacniho rozhrani. Primarni parametry se vztahuji k ¢asovym intervaliim mezi
uréitymi udalostmi a jejich opakovanim. Tyto parametry popisuji kvalitu slu-
Zeb nebo vykonnost sité¢ v obdobi, kdy je sluzba dostupna.

* Sekundarni parametr je urCen na zdkladé pozorovanych hodnot jednoho
nebo vice primarnich parametrii a rozhodovacich drovni pro dany priméar-
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ni parametr. Sekundarni parametry popisuji udalosti, které vznikaji, pokud
hodnota primarniho parametru piekroci prahovou hodnotu. Tyto udalosti
urcuji prechod mezi stavy dostupnosti a nedostupnosti sluzby. Vyhodno-
covany jsou parametry vztahujici se k asovym intervalim mezi témito
udalostmi a jejich opakovanim. Sekundarni parametry popisuji kvalitu slu-
Zeb a vykonnost sité€ pro vSechna obdobi, tj. pokud je sluzba dostupna i ne-
dostupna.

Primarni parametry se zapisuji do matice rozméru 3_3, ktera se svym ob-
sahem liSi pro rizné druhy komunikacnich siti. Matice je sestavena dle pravi-
del [10]:

» kazdy tadek reprezentuje jednu ze tii zdkladnich komunika¢nich funkci
(rychlost, pfesnost, spolehlivost),

 kazdy sloupec reprezentuje jeden ze tii vystuptd komunikacni funkce (spo-
jeni, pfenos, rozpojeni).

Matice je primarné definovand pro parametry vykonnosti sité, ale miize byt
pouZzita i pro souvisejici parametry kvality sluZeb.

Z primarnich parametr uvedenych v matici je odvozen nejznadmé;jsi sekun-
darni parametr dostupnost. Dostupnost je vyhodnocovana pomoci funkce do-
stupnosti, kterd porovnava hodnoty podmnoZiny primarnich parametra s jejich
odpovidajicimi prahovymi hodnotami pro vypadek sluzby. Ze ziskanych vy-
sledkd je pak urc¢ena dostupnost nebo nedostupnost sluzby. Dostupnost pak cha-
rakterizuje vysledny proces, ktery nabyva binarni hodnotu O pro nedostupnou
a 1 pro dostupnou sluzbu. Vypadek sluzby zahrnuje dobu, kdy neni pfijimana
z4dné odpovéd na pozadavky zasilané siti i kdy je poskytovana sluzba nepfija-
telna z diivodu nedostatecné kvality, napf. mald prenosova rychlost nebo velka
chybovost.

3 Kbyvalita sluzeb IP siti

Kuvalita sluzeb IP siti je definovana doporuc¢enim ITU-T Y.1540, viz [11]. Do-
poruceni definuje parametry, které mohou byt pouZity pro urceni rychlosti, pres-
nosti a dostupnosti sluzby poskytujici pfenos IP pakett (tzv. IP sluzba). Paramet-
ry kvality sluzeb vychazi z kvality sluZeb digitilnich siti a jsou pouZity ve
vykonnostni matici s dvoustavovym modelem dostupnosti, viz Obr. 1.
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referencni udalosti

kritérium
rychlost presnost spolehlivost
faze
spojeni
A
prenos — primarni parametry
— rozhodovaci urovné
rozpojeni

dostupna IP
sluzba

A

parametry dostupnosti

nedostupna IP
sluzba

Obr. 1: Matice parametru kvality sluzeb IP siti s funkci dostupnosti

Hodnoceni kvality sluZeb vychazi z protokolovych referen¢nich udalosti, kte-
ré jsou méfitelné v definovanych bodech. Referencni udalosti jsou:

 paket pfijat koncovou stanici
paket vyslan koncovou stanici

paket pfijat ¢a

sti sité

paket vyslan casti sité

Pro popis kvality sluZzeb IP siti byl definovan vrstvovy model parametrd vy-
konnosti sité, viz Obr. 2.

parametry
vykonnosti sité
vys8ihch vrstev

parametry
vykonnosti sité
IP vrstvy

parametry
vykonnosti sité
nizSich vrstev

protokol nizsi |

vrstvy vrstvy

protokol niiéil

protokol niiél’l

Obr. 2: Parametry vykonnosti sité vrstev v IP sitich
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Nevyhodou datovych siti zalozenych na protokolu IP z hlediska pouZitych
komunikacnich protokoli je velkd nejednotnost. V telekomunikacnich sitich je
pouzitou komunikacni architekturou definovan cely komunika¢ni proces. V dato-
vych sitich je jedinym spole¢nym prvkem sitovy protokol IP. Je nezavisly na niz-
§i (prenosové) a vyssi (aplikaéni) vrstve.

Niz§i vrstvy mohou vyuzivat riznych prenosovych technologii, napt. ATM
(Asynchronous Transport Mode), Frame Relay, ISDN (Integrated Services Digital
Network). Vyssi vrstvy se opiraji o transportni protokoly definované TCP/IP mo-
delem, tedy o protokoly TCP (Transmission Control Protocol) a UDP (User Da-
tagram Protocol). Aplikacnimi protokoly vyuzivajicimi sluZeb protokold TCP
a UDP jsou napt. protokoly FTP (File Transfer Protocol), RTP (Real Time Proto-
col), SIP (Session Initiation Protocol), H.323 ...

Vrstvy nad protokolem IP mohou vylepSovat kvalitu sluzeb poskytovanou IP
vrstvou. Vykonnost sité poskytovana uzivatelim IP sluzby, tedy zavisi na vykon-
nosti ostatnich vrstev.

Priméarni parametry definovany pro datovou sit s IP protokolem jsou:

o Zpozdéni prenosu paket (/P Packet Transfer Delay, IPTD) — je Cas, kte-
ry uplyne od odeslani paketu zdrojovym uzlem po jeji pfijeti na uzlu cilo-
vém; zahrnuje zpoZdéni na pfenosové trase a na zafizenich, které jsou jeji
soucasti.

o Pramérné zpozdéni prenosu paketi — primér zpozdéni pienosu pake-
tl ze zvolené mnoZiny paketi.

o Zména zpozdéni prenosu paketi — rozdil mezi zpozdénim pienosu pa-
ketu a referenénim zpoZdénim prenosu paketil. Referencni zpoZdéni pa-
ketd je pramérné zpozdéni prenosu paketd vyhodnocované od pienosu
prvniho paketu.

* Pomér chybnych pakett (IP Packet Error Ratio, IPER) — pomér poctu
chybné prenesenych paket k celkovému poctu prenesenych pakett ze zvo-
lené mnoziny paketd.

N, chybné
IPER =
N bezchybné + N, chybné
kde: Nenypne — pocet chybné prenesenych paketi

Npezehypne  — pocet bezchybné prenesenych paketil.
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* Pomér ztracenych paketd (/P Packet Loss Ratio, IPLR) — pomé&r pocti
ztracenych paketti k poctu pfenasenych paketd ze zvolené mnozZiny pakett.

N, ztracenych
IPLR =
odeslanych
kde: Nacenyen ~ — poCet paketi, které nedorazi k pifjemci
Nodesianyen ~ — celkovy pocet odeslanych paketd.

* Pomér nezadoucich paketi — pomér poétu nevyzadanych paketa piijatych
béhem daného ¢asového tseku déleny dobou casového tseku.

* Propustnost paketi (/P Packet Throughput, IPPT) — poCet Gspé$né piene-
senych paketi béhem definovaného ¢asového tseku déleny dobou casové-
ho useku.

* Propustnost oktett (Octet Based IP Packet Throughput, IPOT) — poCet
oktetll v paketech, které byly uspésné preneseny béhem definovaného ca-
sového useku déleny dobou Casového useku.

Minimalni pocet paketi, které by mély byt zahrnuty do vyhodnocovani dostup-
nosti sluzby, nebyl definovan a je stile ve stavu vyzkumu. Minimalni doba trvani,
po kterou je vyhodnocovana dostupnost sluzby byla provizorné zvolena na 5 minut.

Sekundérni parametry pro IP sluzbu byly definovéany:

* Procentudlni nedostupnost IP sluzby (Percent IP service Unavailability,
PIU) — procentudlni zastoupeni doby, po kterou je IP sluzba nedostupna,
z celkové doby provozu sluzby.

* Procentualni dostupnost IP sluzby (Percent IP Service Availability, PIA)
— procentudlni zastoupeni doby, po kterou je IP sluzba dostupnd, z celkové
doby provozu sluzby.

4 Techniky pro zajisténi kvality sluzeb v IP sitich

Zakladnimi technikami pro zajisténi kvality sluzeb jsou:

e predimenzovani spoje

* rezervace sitovych zdroji

e prioritni mechanismy

Predimenzovani datového spoje — je dnes predevsim v LAN prostiedi nej-
pouzivanéjsi metodou, jak zajistit vSem aplikacim dostatecné pasmo. Ve WAN
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prostiedi jde o neefektivni a dokonce snad i neredlnou zaleZitost, pfi stavajicim na-
rustu pouzivanych aplikaci je kazdé predimenzovani pouze docasné.

Rezervace sitovych zdroju — je zaloZeno na tom, Ze aplikace, kterd potiebuje
urcité prenosové prostfedky, provede jejich rezervaci. Sitové prvky si vycleni ¢ast
svych prostfedkid pro dané spojeni a tyto prostfedky jiz nelze vyuzivat jinymi spo-
jenimi. Po ukonceni pfenosu je opét uvolni. Typickym pfedstavitelem je technolo-
gie IntServ (Integrated Services) podporena rezervacnim protokolem RSVP (Re-
Source reserVation Protocol). Technologie IntServ definuje nové sluzby, u kterych
jsou jiz zajiStény urcité parametry kvality sluzeb a musi byt podporovéna jak ze
strany koncovych stanic, mezi nimiZ se rezervace vytvafi, tak ze strany uzll sité
pracujicimi na sifové vrstvé RM OSI (smérovace), pres které spojeni prochazi.
Z pouzitych architektur pro zajisténi kvality sluZeb v IP sitich jsou integrované
sluzby nejnaro¢néjsi pro provadéni a implementaci.

Prioritni mechanismy — jsou dnes aplikovany nékolika metodami na riznych
urovnich komunikace, jde pouze o zpusob definice, na zakladé jakych kritérii bu-
de priorita provedena. Typickym pfedstavitelem metody jsou technologie DiffServ
(Differentiated Services), MPLS (Multiprotocol Label Switching) a SBM (Subnet
Bandwidth Management).

4.1 IntServ

Je prvnim modelem schopnym zarucit QoS. Vyuziva metodu rezervace sifo-
vych prostfedkd, ktery aplikuje na jednotlivé datové toky. Na Zadost aplikace jsou
podle dostupnosti sitovych prostfedka tyto prostfedky (poZadovana Sitka pasma
a vyrovnavaci paméti) bud poskytnuty a zpét je zaslano pozitivni potvrzeni nebo
negativni odpovéd. Tuto funkci zajistuje blok fizeni ptistupu (Admission Control).
Bez jeho pfitomnosti by model IntServ zaru€oval vSechny dostupné zdroje v§em
tfidam paketl a mohl by poskytovat opét jen sluzby typu ,.best-effort*.

Na rezervaci zdroju se podili dalsi pridruzené mechanismy, vcetné planova-
cich charakteristik (desired scheduling characteristics), profilti zdroje datového
toku, kritérii klasifikace datového toku ¢i rezervacénich identifikator. Funkci ma-
povéni paketi do servisnich tiid provadi t¥idi¢ paketa (packet classifier). Dana
servisni tfida tvofi samostatny datovy tok a kazdy paket se stejnou servisni tiidou
je zpracovavan identicky. Ttidi¢ paketd je soucasti smérovacil i koncovych zafize-
ni. Planova¢ paketi (packet scheduler) tidi odesilani paketti podle odpovidajici
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servisni tfidy, tj. datového toku. Pfesné umisténi zminénych komponent je uvede-
no na blokovém schématu modelu IntServ, viz Obr. 3.

fizeni P Ty ey fizeni

T | a ' RSVP Sz
PATH Smérovaci ' ini gali::eoe : Spravce PATH
RESV agent . vazaidaca |t fizeni < RESY

b — — 1 X
Rizeni
pfistupu
N A 4
Smérovaci databaze | Kontrolni databaze datovych toki
-
A 4
Datova
cest:t [: Vystupni fronta(y
- »| Klasifikator # Planovacé paketl ——»
Vstupni Pfeposilani . ¢
oviadaé datového toku Vistupni oviadab

Obr. 3: Blokové schéma QoS modelu Integrated Services

Podle druhu aplikace umoZiuje model IntServ vyuZit tfi tfidy sluzeb

 zarufena QoS (Guaranteed QoS) — urCena pro RTI (Real-Time Intolerant)
aplikace, které vyzaduji minimalni zpozdéni a kolisani zpozdéni (napf. vide-
okonference). Garantuje aplikaci $itku pasma a horni hranice zpoZdéni. Svym
charakterem je nejblizs$i emulaci komutovanych spojeni v telefonni siti.

* sluzba s Fizenim zatéze (Contolled Load Service) — uréena pro RTT (Real-
Time Tolerant) aplikace, které se dokazi vyrovnat s obCasnym zvySenim
zpozdéni prenosu paketll a obCasnymi ztratami paketd (napf. video/audio
aplikace). Odpovida sluzbé typu best-effort za podminek nezatiZené nebo
malo vyuzité sité. Je garantovano pramérné zpozdéni a doruceni vysokého
procenta vyslanych dat.

e klasicka sluzba ,,best-effort™.

4.2 DiffServ

DiffServ umoziuji zaruceni predvidatelné kvality sluzeb pomoci poskytova-
ni rdznych tfid prenosu. Kazdy odesilany paket je oznacen znackou, kterd urcuje
tfidu prenosu. Jakmile ptijme sifovy prvek takto oznackovany paket, urci dle znac-
ky metodu jeho zpracovani. Sitové prvky si nemusi udrZovat informace o para-
metrech jednotlivych spojeni. UdrZuji se pouze informace o tfidach prenosu.

Upraveny datovy tok je ve vstupnim bodé€ sité zpracovan podle tzv. chovani uzlu
PHB (per-hop behavior) — predem definovanych kritérii sitové politiky souviseji-
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cich s klasifikaci paketu a zpracovanim paketu jednotlivymi smérovaci nezavisle na
ostatnich smérovacich. Prislusna tfida je znacena pomoci pole DS v hlavicce IP pa-
ketu vhodnym kédem DSCP (Differentiated Services Code Point). Takto oznacené
pakety pfi prichodu siti spousti v aktivnich prvcich sit¢ vybrané PHB a podle toho-
to oznaceni jsou siti zpracovany. PHB tak identifikuje prioritu zpracovani paketu ve
smérovaci. Na vystupnim bode¢ sité je oznaceni z paketli odstranéno.

:_-=_=—-:-~j vstupné/vystupni smérovaé do DS domény — AF PHB

— —
=" vnitini smérovac DS domény EF PHB
e datovy tok
::"L":.; vstupné/vystupni mezi DS doménami mimo DS region

Obr. 4: Schéma sité DiffServ

Sitova politika DiffServ je zaloZena na tzv. dohodé o trovni sluzby SLA (Ser-
vice Level Agreement) mezi uZivatelem a poskytovatelem sluzby. SLA popisuje,
které DS sluzby provozovatel poskytuje a garantuje jejich parametry a u kterych
zéaruky QoS neposkytuje. SLA uptesiiuje TCA (Traffic Conditioning Agreement).
TCA ptesné popisuje parametry pro kazdou troven sluzby: ocekdvanou propust-
nost, pravdépodobnost zahozeni paketu, zpozdéni, DS znaceni atd. Servisni tiidy
mohou byt definovany poskytovatelem sluzby, ucastnikem nebo dohodou na
SLA/TCA mezi obéma stranami.
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DiffServ jsou implementovany v koncovych stanicich a v uzlech sité. Archi-
tektura DiffServ je diky své jednoduchosti nejvice prosazovana vzhledem k ostat-
nim architekturdm zejména v pétefnich sitich.

4.3 MPLS

MPLS je hybridni technologii, kterd nahrazuje smérovani na sitové vrstvé pie-
pindnim podle navésti (label switching) na spojové vrstvé RM OSI. Timto zpiisobem
dochazi ke zrychleni smérovaciho procesu. Pfepinani paketl je provadéno pomoci
navesti, které je prirazeno paketiim vstupujicim do sité s touto architekturou. Pomo-
ci navesti jsou dale pakety smérovany k dal§imu smérovaci. V ¢asti sité, ktera pracu-
je s piepojovanim paketl s navestim, jsou tak vytvareny virtualni okruhy. MPLS ma
vyhodu nezavislosti na pouZitém komunikacnim protokolu tj. nejen pro IP.

MPLS pouziva znackovani ramcli 20bitovou znackou (label). Tato znacka je
pridavéana na vstupnim smérovaci MPLS sité a na vystupnim smérovaci je odebira-
na. Znacka slouzi pro rychlejsi prichod paketu siti, nebot pakety jsou znackovany
na zéakladé jejich smérovani. Kvalita sluzby je v MPLS zajiSténa také prostiednic-
tvim znacky, do které jsou promitnuty podminky na vstupnim smérovaci a to na za-
klad€ vztahu MPLS < IntServ nebo MPLS < DiffServ. MPLS neni pfimo ovlada-
no aplikaci, ale pouze prostfednictvim jiné technologie, zajistujici kvalitu sluzby
jesté pred vstupem do MPLS sité.

m, L¥

LER \
. LEF LSR
o "

== __L_S_P_" LSR LR

/* LSR =
\_/ MPLS doména | =
—pia L o

LER =
- -

LER - Layer Edge Router
LSR - Layer Switched Router
LSP - Label Switched Path

Obr. 5: MPLS doména
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MPLS sit se sklada z MPLS smérovaci, které se oznacuji LSR (Label Switched
Router). Smérovace na okraji MPLS sité se oznacuji LER (Label Edge Router). Pii
vstupu IP paketu do MPLS domény analyzuje LER jeho zdhlavi. Podle smérovaci
informace v zahlavi pak paketu pfifadi naveésti. LSR smérovace sméruji paket na za-
kladé tohoto navésti. O distribuci ndvesti v siti se stard Label Distribution Protocol
(LDP). Pakety prochazi siti po tzv. Label Switched Path (LSP). MPLS doménu zna-
zoriuje Obr. 5.

MPLS je implementovano v uzlech komunikacni sité.
4.4 SBM

SBM architektura je ur€ena pro lokdlni sité a je zaméfena na spojovou vrstvu
RM OSI. Zakladem SBM jsou protokoly IEEE 802.1p (prioritizace v sitich Ether-
net), IEEE 802.1Q (standard pro VLAN sité¢) a I[EEE 802.1D (standard pro mosty
v Ethernet sitich), které definuji moznosti klasifikace ramct LAN siti za Gcelem ry-
chlého doruceni ramct aplikaci citlivych na zpozdéni. Spravce pienosové kapacity
(Subnet Bandwidth Manager) je signalizacnim protokolem SBM technik a jeho
tkolem je mapovani QoS pozadavki vyssich vrstev OSI do vrstev niz§ich a fizeni
komunikace a koordinace chovani sitovych uzll a prepinaci v SBM podsiti.

SBM piepinace jsou protokolové entity pracujici mezi vrstvou 2 a 3 a fidi pro-
voz na L2 segmentu LAN sité. Na jednom segmentu SBM podsité miZe byt vice
SBM prepinact. V tom piipadé je jeden vybran jako "urceny" (Designated SBM,
DSBM). DSBM je pti zadosti o pridéleni sifovych prostfedkli zodpovédny za fi-
zeni pristupu na segment.

SBM je implementovana v koncovych stanicich i v uzlech komunikacni sité.
S Zavér

Pro kvalitu sluzeb IP siti v soucasné dobé neexistuje standardizovany a ucele-
ny popis, ktery by zahrnoval vSechny aspekty této problematiky. Mezi nejznaméj-
§i subjekty, které se zabyvaji kvalitou sluzeb IP siti, patii organizace ITU-T (Inter-
national Telecommunication Union, Telecommunication Section). V doporucenich
je fada bodi, které jsou ponechany pro budouci feSeni. Mezi tyto body naptiklad
spada volba primérnich parametrti pro vyhodnocovani funkce dostupnosti nebo
volba prahovych hodnot pro tyto parametry.
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