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Abstrakt: Technologie prenosu hlasu v sitich IP se tispé§né zabydluje mezi Sirokou
verejnosti bez ohledu na moZnd bezpecnostni rizika. Tento cldnek popisuje nékteré
typy ttokit na internetovou telefonii a popisuje stdvajici mechanismy, které umoZzriuji
témto hrozbdm Celit a realizovat bezpecny prenos hlasu se zamérenim na protokol
SIP. Souddsti prispévku je i demonstrace odposlechu nezabezpeceného hovoru.

1 Uvod

Diky zatim nepfili§ masovému roz$ifeni a pouZivani protokolit VoIP (ve srov-
nani s napf. s elektronickou postou IM, nebo WWW) jsou titoky na VoIP zatim re-
lativné méné Casté, ale neni Zadny diivod se domnivat, Ze s postupnym rozsifova-
nim téchto sluzeb nebude pocet t&chto dtoki pribyvat. Radu dnes znamych ttoki
na protokoly 1ze modifikovat tak, aby jimi bylo moZné ohroZovat protokoly VoIP.
Protokoly samy jsou sice vybaveny metodami, které dokaZzi zajistit urcity stupen
zabezpecCeni, ale v praxi tyto metody nejsou pfili§ pouzivany. V nasledujicich ka-
pitolach jsou popsany nékteré mozné typy utokt na VoIP protokoly a obecné me-
tody ochrany proti nim (s diirazem na protokol SIP).

2 Utoky na VoIP protokoly

V oblasti internetové telefonie existuje celd fada hrozeb. Cilem utoku mohou
byt sitova zafizeni, servery, operacni systémy servert, aplikace, sifové protokoly,
telefony a jejich software. VSechna tato zafizeni mohou byt cilem utoki, které se
principielné nijak neliSi od ttokl které jiz dnes existuji na stivajici servery, pro-
tokoly a aplikace. Zde popisované utoky na VoIP protokoly jsou analogii utok,
které jiz existuji proti jinym sitovym protokolim.

Unos registrace / MitM (Man in the Middle) — Registrator povoluje piistup
na zdkladé¢ identity UA. Pole From: , které je soucasti zdhlavi Zadosti SIP o spo-
jeni miZe byt libovolné upraveno. Tim lze dosahnout neopravnéné registrace. Ho-
vory v sitich IP jsou vice ndchylné na tinosy a dtoky typu MitM neZ hovory v kla-
sickych telefonnich sitich. Uto¢nik v takovém pfipadé narusi spojeni a modifikuje
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parametry volani. To miZe probéhnout bez zaznamenani ze strany komunikujicich
ucastniki a utocnik tak miiZze sledovat nebo presmérovavat cizi hovory, pripadné
se vydavat za nékoho jiného. MoZn4 obrana — Sifrovani a testovani integrity dat
prenasenych v signaliza¢nim kanale.

FalSovani — Informace o spojeni je skoro stejné cenna jako vlastni obsah ho-
voru. V pripadé kompromitace signalizacniho serveru muze ziskat itocnik plnou
kontrolu nad vytvarenim, spravou a ruSenim pfichozich i ochozich hovord. MiZe
hovory presmérovavat, zaznamendvat, vkladat pakety s upravenym obsahem.
MozZné obrana — Sifrovani a integrita datového spojeni, spravna konfigurace proxy
serverd.

RuSeni spojeni — ttocnik miZe rusit spojeni posilanim zprav BYE. Mozna
obrana — akceptovat zpravy pouze z autorizovanych zdroju.

DoS a dDoS qtoky — Tento typ tutoki se zaméfuje na znepfistupnéni urcité
sluzby nebo ¢&asti sité. Utok je vyvolan velkym poctem pozadavkii smérovanych na
konkrétni sluzbu/server. Typickym cilem DoS ttoku budou SIP proxy, které jsou
pripojené do Internetu. Pfikladem miiZe byt napfiiklad vygenerovani velkého mnoz-
stvi zprav INVITE (v piipadé protokolu SIP) a tim zahlceni proxy serveru. V kla-
sické telefonni siti se tento typ utokd takika nevyskytuje, ale v pocitacovych sitich
1ze relativné snadno zpiisobit pretiZeni vybranych spoji. MoZna obrana — limity pro
zpracovavani INVITE zprav, autentizace uZzivateld pred poslanim INVITE.

Viry a trgjské koné pro VoIP SW a HW — VoIP telefony predstavuji cile sa-
my o sobé. PrestoZe se VoIP telefony Casto tvaii jako obycejny ,klasicky telefon
ve skutecnosti to je pocitac s ptisluSnym softwarem. A tento software miize byt ci-
lem naprosto stejnych ttokt jaké se dnes a denné objevuji u béZnych operacnich
systému nebo aplikac¢niho software. Vysledkem takového utoku pak muzZe byt ne-
funk¢nost telefonu, nebo jakdkoliv neprételska akce typu nahravani telefonnich
hovort nebo jejich presmérovani . V pripadé SW VoIP telefont je situace napros-
to stejna.

SPAM overVoIP - rozesilani nevyzadanych zprav reklamniho charakteru.
Mozna obrana — kontrola zdrojovych adres.

Voice Phishing — ziskavani osobnich dat od divétivych lidi. MoZné obrana —
vzdélavat uZzivatele.
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3 Zabezpeceni komunikace protokolu SIP

Problematiku zabezpeceni lze rozdélit na dvé ¢asti. Zabezpeceni signali-
zacniho kandlu a zabezpeceni vlastniho hovoru. Z tohoto thlu pohledu 1ze re-
alizovat nékolik riznych scénafu, které jsou naznaceny na obrazcich jedna az
Ctyfi.

[ Zabezpecené Sifrované spojeni 1
Signalizaéni kanal
Datovy kanal

Obrazek 1 — Spolecné zabezpeceni signaliza¢niho
a datového kanalu pomoci protokoli nizsich vrstev — IPSec

V piipadé@ varianty spole¢ného zabezpeceni signaliza¢niho i hovorového ka-
ndlu je nutné pred sestavenim spojeni sestavit bezpecny kanal ve kterém se poté
prenasi jak signalizace, tak 1 uZite¢nd data. Technologii, kterd zde pripada do tva-
hy je IPsec. Druhou moznosti je oddélené zabezpeceni signalizacniho a datového
kanalu. Signalizace miZze byt zabezpecena pomoci S/MIME a vlastni hlasova da-
ta pomoci SRTP.

i J
- Signalizaéni kanal + Utajeni & Integrita & Autentizace -
-t Datovy kanal + Utajeni & Integrita

D

Obrazek 2 — Oddélené zabezpeceni komunikace - S/MIME + SRTP

Varianty jedna a dvé jdou zkombinovat tak, jak je znazornéno na obrazku
¢islo tfi, kde zabezpeceni signaliza¢niho kanélu je realizoviano pomoci proto-
kolt niz8ich vrstev napifiklad TLS a zabezpeceni datového kandlu pomoci
SRTP.

| Zabezpedeny kanal (TLS) |
- Signaliza¢ni kanal
_Datovy kanal + Utajeni & Integrita

Obrazek 3 — Kombinované zabezpeceni komunikace — TLS + SRTP
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Posledni obrazek pak ukazuje pouZziti protokolu zZRTP, ktery je schopen zajistit
zabezpecCené spojeni, i kdyZ jsou tyto parametry vyjednany pres nezabezpeleny sig-
naliza¢ni kanal. Protokol zZRTP je nyni posuzovan organizaci IETF jako draft.

Signalizaéni kanal
Datovy kanal + Utajeni & Integrita

Obrazek 4 — Zabezpeceni pouze datového kanalu - zryl
3.1 Zabezpeceni SIP signalizace

ProtoZe struktura zprav protokolu SIP vychazi z protokolu http je moZné apli-
kovat bezpecnostni mechanismy dostupné pro HTTP i do prostfedi SIPu. URI
sips:// pak analogicky s https:// vytvéafi bezpeCny tunel zabezpeceny pomoci pro-
tokolu TLS. Na druhou stranu Ize pouZit i zabezpeceni pomoci S/MIME nebo
PGP, které maji svlij ptivod v e-mailové komunikaci. Posledni zminovanou moz-
nosti je realizace Sifrovanych tunelli pomoci rozsiteni [Psec, které predstavuje
obecny mechanismus zabezpeceni komunikace na drovni sitové vrstvy. Prehled
hlavnich zptsobti zabezpeceni relaci SIP je uveden v tabulce 1. V soucasné verzi
SIPu je nepfijatelné pouZzivani nékterych autentizacnich metod ( HTTP 1.0 nebo
PGP), které v pavodni verzi SIPu byly akceptovany.

HTTP zikladni autentizace

Zakladni autentizace pomoci HTTP spocivd v pfenosu uZivatelského jména
a hesla v zahlavi hlavicky zpravy http-request. V prostiedi SIPu to umoziuje, aby
proxy server nebo koncovy UA ovéfil identitu SIP klienta nebo identitu pfedchoziho
SIP proxy serveru. ProtoZe heslo se prendsi v otevieném tvaru, je mozné ho jedno-
duse odchytit a tim padem je tato varianta autentizace nebezpecnd a ve verzi SIPv2
byla odmitnuta. Dal§im diivodem k nepouZivani tohoto zptsobu zabezpeceni je fakt,
Ze data nejsou zadnym zptisobem Sifrovana a aneni zajiSténa jejich integrita.

Rozsirena HTTP autentizace

Zdokonalend verze zakladni HTTP autentizace. Funguje na principu vyzva-
odpovéd. Heslo a nahodny fetézec oznacovany jako vyzva (challenge) jsou pfive-
deny na vstup hashovaci funkce MD-5 nebo SHA-1 a vysledek je poté odeslan.
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Vv

zde nedochazi k prenosu hesla v otevieném tvaru. V piipadé volby slabého hesla
je tato metoda nachylna na slovnikovy dtok. Dalsi nevyhodou je fakt, Ze Zadnym
zpusobem neni zajiSténo utajeni a integrita vyménovanych zprav.

Pretty Good Privacy (PGP)

Jednou z dalSich mozZnosti zabezpeceni SIPu (autentizace a Sifrovani) bylo
pouziti programu Pretty Good Privacy , ale od verze 2 SIPu je tato volba vypusté-
na na tkor standardu S/MIME.

S/MIME

MIME formét je urcen k pouZiti primarné v e-mailové komunikaci. Definuje,
jak maji vypadat jednotlivé zpravy, tak aby mohly byt vyménovany mezi riznymi
postovnimi servery. Téla MIME zprav mohou obsahovat text, obrazky, ale i video
a zvuk, coZ je ¢ini pouzitelnymi také pro IP telefonii. SYMIME standard obsahuje
metody pro zabezpeCeni MIME a to pomoci kontroly integrity a Sifrovanim.
K identifikaci koncového uZivatele a jeho vefejného klice jsou pouZzivany X.509
certifikaty. S/MIME zpravy obsahuji tedy MIME télo, které je Sifrovano syme-
tricky, a dale symetricky klic k jejimu deSifrovani. Autentizace uZivateld probiha
pomoci certifikatth X.509. Urcity problém predstavuje Sifrovani zprav MIME (na-
pr. obsah SDP pakett), protoZe k Sifrovani se pouziva vefejny kli¢ pfijemce, kte-
ry je potieba nejprve ziskat z pfislusného certifikatu X.509 a ovéfit jejich platnost.
Proto se musi tyto kli¢e ziskat a ovéfit jeSté pfed vlastnim pfenosem z néjakého
vefejného zdroje nebo pomoci specidlni SIP zpravy. DalSim problémem je, Ze cer-
tifikacni autorita (CA) vydavajici certifikity musi byt divéryhodné pro vSechny
ucastniky komunikace. ProtoZe self-signed certifikaty nezarucuji dostate¢nou mi-
ru bezpeci ,je nutné pouzit certifikity vydané nékterou renomovanou komeréni
CA (napt. Verisign, Thawte,...) coZ zvySuje celkové ndklady na implementaci.

SIPS

Pouziti URI (Uniform Ressource Identifier) ve tvaru sips:volany @nejakado-
mena.cz misto sip:volany @nejakadomena.cz. ve zpravé INVITE indikuje pozada-
vek na zabezpeceni celé cesty pomoci protokolu TLS. TLS je mirn€ inovovany pro-
tokol SSL. Protoze kazdy proxy server na cesté¢ mezi zdrojem a cilem pfidava do
SIP zahlavi své smérovaci informace, musi se zabezpeceni pomoci TLS realizovat
mezi kazdymi dvéma zafizenimi v cesté. Dals§i podminkou je pouZiti TCP jakoZto
protokolu transportni vrstvy a existence PKI pro spravu certifikata resp. klica.
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IP Security (IPsec)

IPsec je zcela obecny nastroj k realizaci bezpecnych Sifrovanych spojeni. Pra-
cuje na sifové vrstvé a je tvoren tfemi zakladnimi protokoly — AH, ESP a IKE. Pro
zabezpeceni SIPu lze pouZit protokoly AH nebo ESP v transportnim rezimu. Pot-
febné bezpecnostni asociace (SA) mohou byt sestaveny trvale a nezédvisle na SIPo-
vych UA nebo mohou byt vytvafeny podle potfeby samotnymi UA nebo proxy
servery. Protokol IKE slouzi k nastaveni bezpecnostnich asociaci a podporuje jak
autentizaci pomoci PSK (pfedsdilenych klica), tak i na zdkladé PKI. Varianta
s PSK se nehodi pro sité s velkou fluktuaci klientti. Tam se hodi spise verze s cer-
tifikaty X.509 a PKI. Tato varianta je ale narocnd nejen z financniho hlediska ale
i vy$§i obtiznosti konfigurace (v porovnani s PSK).

Zpusoby autentizace:

3

PSK — Pre Shared Key é ‘g .g

PKI — Public Key 2 = 3y

Infrastructure < 2 =

HTTP 1.0 PSK | NE NE heslo se prendsi v otevieném tvaru;
odmitnuto ve verzi SIPv2

HTTP 1.1 PSK | NE NE autentizace typu C/R
pomoci MD5

PGP PKI | ANO | ANO odmitnuto ve verzi SIPv2

S/MIME (Secure MIME) | PKI | ANO | ANO | odesilatel musi mit k dispozici
vefejny kli¢ pfijemce jinak
nelze Sifrovat

TLS (sisp: ) PKI | ANO | ANO | vSechny aplikace i proxy servery
musi pouZivat TLS
IPsec (IP Security) PKI | ANO | ANO | musi podporovat proxy servery

Tabulka 1 — MozZnosti zabezpeceni signalizace SIP
3.2 Zabezpeceni RTP streamii

Hlasové (ale i obrazové) streamy se v IP sitich pfenaSeji pomoci protokolu
RTP (Real-Time Protocol), ktery jako transportni protokol pouzivd UDP. Aby mé-
la vysilaci strana informace o kvalité pfijimaného proudu, pfijemce v pravidelnych
intervalech odesila pomoci RTCP (Real Time Control Protocol) zpravy obsahujici
potfebné informace parametrech spojeni. ProtoZe audio a video pfenosy jsou vel-
mi citlivé na zpoZdéni (delay) a kolisani zpoZdéni (jitter) nesmi Zadna metoda, kte-
rou budeme zabezpecovat data (at jiz z hlediska utajeni nebo integrity) nijak vy-
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znamné ovliviiovat tyto parametry (tzn. zpozdéni a jitter). Existuji dva standardi-
zované kryptografické protokoly, které vyhovuji tomuto zadani a jsou k dispozici
a jeden, ktery je zatim ve stidiu draftu. Jednd se o protokoly SRTP, IPsec a zRTP.

Secure RTP (SRTP)

Secure Real-time Transport Protocol (SRTP) predstavuje rozsifeni RTP. Zaklad-
nim cilem je pro RTP a RTCP pakety zajistit utajeni, autentizace a ochranu proti rep-
lay utokiim (atok opakovanym prehranim zprav). O utajeni se stard moderni algorit-
mus AES v rezimu CTR, ktery nijak nezvétSuje velikost pfenasenych dat. Data jsou
na druhé strang zvétSena o autentizacni hlavi¢ku, kterd kazdy paket navysi o 10B.

IPsec

IPsec predstavuje druhou moZnost jak zabezpecit datovy proud na drovni si-
fové vrstvy. Zde je mozné vyuzit stejnych SA jaké se pouzily pii zabezpeceni sig-
naliza¢niho kanalu. Hlavni nevyhodou je velka

rezie IPsecu (37B na RTP paket v pripadé Sifrovani pomoci 3DES a 53B na
RTP paket v pripadé pouziti algoritmu AES-128) a Spatnd schopnost prichodu
[Psec paketti skrz NAT.

zZRTP

zRTP je rozsifeni standardniho RTP. Popisuje implemtaci Diffie-Hellmanova
algoritmu pro vyménu kli¢d, ktery umoziuje vygenerovat sdilenou tajnou infor-
maci, kterou Ize poté pouZzit k sestaveni zabezpeceného spojeni pomoci SRTP. Jed-
nim z autort je znamy Phil Zimmermann. 5. bfezna 2006 byl odeslan navrh do-
poruceni zZRTP do IETF a v soucasné dobé je posuzovan. Jednou z vyhod zRTP je
skutecnost, Ze k sestaveni zabezpeceného spojeni nepotiebuje PKI nebo predsdi-
lené klice (PSK). Piivodni Diffie-Hellmanntyv algoritmus byl nachylny na tutok ty-
pu MitM (Man-in-the-Middle). Z toho divodu pouZzivd zZRTP mechanismu SAS
(Short Authencication String), ktery tuto zranitelnost napravuje. Spoc¢iva ve vypo-
¢tu hashe dvou Diffie-Hellmanovych hodnot. Kazda strana si spocitd hodnotu
SAS na své strané komunikacniho fetézce. Jinym kanalem (napf. telefonnim) si
sdéli vypoctenou hodnotu SAS. Pokud jsou stejné, pak s velkou pravdépodobnos-
ti neni kandl pfedmétem ttoku.. Uto¢nik miiZe pouze odhadovat jaké SAS m4 ode-
slat a jiz pti malych velikostech SAS je jen malo pravdépodobné, Ze jeho utok ne-
bude odhalen. Pro SAS délky 16 bitd je pravdépodobnost odhaleni vice nez
99,9985% (1:65535). Dalsim prvkem zvySujicim odolnost proti MitM ttokim je
tzv. kontinuita klict. Ob¢€ strany si uchovavaji hashe z kli¢t pouZitych v daném
hovoru aby je v pristim hovoru smichaly se sdilenou tajnou informaci vyménénou
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pomoci Diffie-Hellmanova algoritmu. Tento postup zajisti, Ze pokud nebyl MitM
utok vedeny v prvnim hovoru, nemtze byt dspés$ny ani v zddném dalSim.

Zpusoby autentizace:

DH - Diftie-Hellman Y
<
PSK — Pre Shared Key N = =
i
PKI - Public Key s |2 @
= = =
Infrastructure < o) =
SRTP (Secure RTP) PSK | ANO | ANO | Klic¢e se musi doptedu distribuovat

néjakym jinym zpusobem

zRTP (Zimmermann RTP) DH | ANO | ANO | klice jsou dohodnuty pomoci
modifikovaného DH algoritmu /
neni schvalen IETF

IPSec (IP Security) PKI | ANO | ANO | Neni nutné integrovat IPsec do SIP
aplikace, pokud je peer divéryhodny

Tabulka 2 — Moznosti zabezpeceni RTP proudu
4 Zachyceni a nasledna rekonstrukce VoIP hovoru

Odposlech hovoru realizovaného pomoci VoIP 1ze pomérné jednoduse realizovat
i bez zvlastniho vybaveni. Nésledujici postup se tykd pouze protokolu SIP, ale 1ze ho
jednodusSe aplikovat na H.323 i jiné protokoly VoIP. Jedinou podminkou, kterou mu-
sime splnit je pfistup k fyzickému médiu, po kterém probiha hovor. K zachyceni pa-
ket pouzijeme program Ethereal. Tento program vyvijeny pod GPL licenci umoziiu-
je zaznamenavat a analyzovat nejriznéjsi protokoly pouzivané v pocitacovych sitich.

Obrazek 5 zndzorniuje zapojeni pracovisté. Zakladem je PC s Etherealem
a SIP telefon pfipojeny do spole¢ného hubu. Tim bylo umoZznéno, aby Ethereal
mohl odposlouchdvat spojeni mezi SIP telefonem a analogovym telefonem, ktery
predstavoval druhou komunikujici stranu. Pokud bychom misto hubu pouZzili
switch, pfi normalnim provozu by byl odposlech nemozny. Existuji vSak razné
utoky na urovni linkové vrstvy, které ve svych disledcich odposlech umoZzni. Jde
napf. o ARP cache poisoning, kdy se veskery datovy tok pfesméruje pres ttocni-
kovo PC nebo MAC flooding, kdy se zaplni tabulka MAC adres ve switchi a ten
se pak za¢ne chovat jako hub. Proti t€émto ttokiim samoziejmée existuji postupy na-
stroje na obranu, ale byvaji implementovany pouze u drazsich switcht. Z VoIP te-
lefonu byl uskuteénén hovor na telefon pfipojeny do sit¢ CVUT. Tento hovor byl
soucasné zaznamenavan na PC pomoci jiZ zmifiovaného programu Ethereal.
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Analogovy telefon
v siti CVUT

PC — Ethereal
SIP UA

Obrazek 5 — Schéma zapojeni pro odposlouchovani hovora

Z dat, kterd jsme ziskali odposlechem je jiZ velmi jednoduché si vyfiltrovat ty
pakety, které nas zajimaji. V ramci analyzy VoIP lze urcit komunikujici strany,
pouZzité kodeky , zobrazit zpoZdéni a jiter, najit pfislusné RTP streamy, a mnoho
dalsich informaci. Jednou z moZnosti je i uloZeni vlastnich dat pfenasenych pro-
tokolem RTP. Tato data jiz neobsahuji nic jiného neZzli digitalizovany hlas. Pokud
byl pouzit kodek G.711 je moZzné piimo z Etherealu uloZit zvukova data ve for-
matu .au , kterd Ize poté prehrat napt. v programu WinAmp. V pfipadé€, Ze komu-
nikujici strany pouZivaji kodek, ktery Ethereal zatim nezna (napf. G.729ab, G.723,
iLBC...) je mozné hlasovy zdznam ziskat o néco slozitéjsi konverzi pomoci dal-
Sich programt jako jsou rtpplay [4] a JMStudio [5].
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3190 §P:’ [ BV32 BV32.| FEQQ?;D%J LEC gT11A GS SIP From: sip wanekn | @fel vt cz Tousip 224352093 @1l owitt o2
3.192 fous ' SIP Sy
3857 183 Wﬁ&?ﬂﬂ‘l& X-NSE) ' SIP Stas
3,870 EA} RIF_QTH‘I 03] :“Um‘ RTP Mum packets 505 Durmion: 10,0805 ssre 849011817
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Obrazek 6 — Detail zachyceny hovoru v Etherealu
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Na obrazku €. 6 vidime, Ze vSechny zpravy vyménéné mezi komunikujicimi
uzly byly v oteviené podobé a jsou tedy snadno dekddovatelné. Tim padem mo-
hou uto¢nikovi poskytnout celou fadu cennych informaci. Jedinym bezpec¢nostnim
prvkem v ukazkové komunikaci je autentizace volajiciho tcastnika vici SIP pro-
Xy serveru. Autentizace probihd na zaklad€ znalosti jména a hesla. Heslo se nepo-
sila v otevieném tvaru, ale hashované pomoci funkce MD5.

5 Zavér

PrestoZe moZnosti zabezpeceni VoIP komunikace existuji, v praxi se pouZi-
vaji taktka vyjimecné. Otazka zabezpeceni neni v soucasnosti zfejmé jak pro ope-
ratory, tak pro klienty natolik dilezita, aby se ji disledné vénovali. S dal§im roz-
Sifovanim IP telefonie vSak diraz na zabezpeceni bude jisté nardstat a snad se
tedy jiz brzy dockame doby, kdy schopnost realizovat zabezpeceny hovor bude
stejné dileZita jako nizka cena a vysoky MOS. Trochu paradoxné je nyni z hle-
diska odposlechii nejlepsi pouzivat uzavieny a proprietarni protokol Skype, u kte-
rého je prenos vzdy Sifrovany algoritmem AES s klicem délky 256 bitt. Vyména
klica je pak zabezpecena pomoci algoritmu RSA. I kdyZ ani zde si samoziejmé
nemuze byt uZivatel jisty zda program neobsahuje néjaka zadni vratka a ,,velky
bratr* neposloucha...
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